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1. Opis ogdiny

Klucz PK-4 stuzy do =zabezpieczania programéw przed
nieautoryzowanym uzytkowaniem. System zabezpieczenia skiada sie
z urzadzenia sprzetowego (klucza) oraz zestawu modutdéw
programowych wtaczanych do zabezpieczanego programu.

Klucz wtaczany jest do portu réwnolegtego (drukarki) komputera.
Urzadzenie jest catkowicie "przezroczyste" przy standardowym
wykorzystaniu portu do sterowania praca drukarki. Drukarka moze,
ale nie musi by¢ podtaczona do klucza.

Podstawowa wiasciwoscia klucza PK-4 jest mozliwo$¢ zapisania i
przechowywania w nim 64 bajtéw informacji. Poprawne odczytanie
zapisanych w kluczu danych jest wykorzystane do stwierdzenia
legalnosci uzycia zabezpieczanego programu. Informacja moze by¢
zapisywana w kluczu wielokrotnie i w normalnych warunkach nie ma
mozliwosci jej przypadkowego skasowania lub zmiany, gdyz zapis
moze by¢é dokonany tylko za pomoca specjalnego systemu
(programu i urzadzenia).

2. Zasada dziatania klucza PK-4

Zapis informacji w kluczu moze byé dokonany przez producenta
klucza, zgodnie ze specyfikacja zamawiajacego, lub przez
uzytkownika (producenta zabezpieczanego programu). YUKO
gwarantuje niepowtarzalno$¢ poszczegoélnych egzemplarzy kluczy
dostarczanych r6znym uzytkownikom, ale kazdy uzytkownik moze
zaprogramowa¢ lub zaméwi¢ dla siebie wiele identycznych kluczy.

Ogdlnie, idea zabezpieczania programu za pomoca
klucza PK-4 polega na wiaczeniu do niego na
poziomie kodu zrédiowego sekwencji powodujacej
odczytanie informacji zapisanej w kluczu i
odpowiednia reakcje po sprawdzeniu jej poprawnosci.
Komunikacja z kluczem mozliwa jest tylko za pomoca
procedur dostarczanych przez producenta wraz z
kluczem.

Na dyskietce dostarczanej z kluczem znajduje sie zestaw modutéw
programowych w postaci bibliotek typu .OBJ i .DLL umozliwiajacych
wykorzystanie klucza praktycznie we wszystkich systemach
programowania.

System zapisu (programowania) klucza sktada sie z urzadzenia
zwanego programatorem i specjalnego programu umozliwiajacego
zapis i testowanie klucza. Programator skonstruowany jest podobnie
jak klucz PK-4 i wiaczany jest do portu rownolegtego komputera.
Programowany klucz wiaczany jest do programatora i dopiero wtedy
mozliwe jest jego zaprogramowanie.

Kazdy egzemplarz programatora zawiera niepowtarzalny kod
gwarantujacy, ze zaprogramowane poprzez niego klucze nie moga
by¢ identyczne z zaprogramowanymi w innych programatorach.

System programowania kluczy PK-4 dostarczany jest oddzielnie.
Uzytkownik moze zakupi¢ "czyste" klucze i samodzielnie je
programowac, lub zamoéwi¢ klucze w petni zaprogramowane, zgodnie
ze swoimi wymaganiami.
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Z punktu widzenia uzytkownika, informacja zapisana w kluczu sktada
sig z dwoch czesci: identyfikatora klucza i danych uzytkowych.
Identyfikator jest to ciag 14 bajtow, kiéry stuzy do uaktywnienia
klucza i rozréznienia poszczegélnych kluczy, w przypadku, gdy do
portu witaczono wiecej niz jeden klucz PK-4. W przypadku
programowania klucza przez uzytkownika, pierwsze dwa bajty
identyfikatora sa zdefiniowane przez uzywany programator, a
pozostate okreslone przez uzytkownika. Dane uzytkowe jest to ciag
64 dowolnych bajtow okreslonych w fazie programowania i
uzywanych w procedurach zabezpieczajacych program. Dane
uzytkowe sa poprawnie odczytane tylko po uaktywnieniu klucza
wiasciwym identyfikatorem.

Zabezpieczenie programu polega na wywotaniu z biblioteki
odpowiedniej procedury z parametrem bedacym identyfikatorem
klucza i sprawdzeniu odpowiedzi, ktéra w przypadku gdy klucz jest
zainstalowany w jednym z portéw komputera, jest ciag wczesniej
zapisanych danych uzytkowych. Dodatkowy parametr wywotania
procedury uzywany do szyfrowania powoduje, ze pomiedzy
programem a procedura obstugi klucza dane nie sa przesytane w
postaci jawne;.

W przypadku, gdy w zadnym z portéw réwnolegtych komputera nie
jest zainstalowany witasciwy klucz, przestane dane beda rézne od
oczekiwanych.

Dane zapisane w kluczu sa dowolnym ciagiem 64 bajtéw. W
szczegblnym przypadku moze to by¢é np. ciag instrukcji
programowych w kodzie maszynowym.

3. Interfejs programowy do klucza PK-4

Na dyskietce dostarczonej wraz z kluczem znajduja sie moduty
biblioteczne umozliwiajace wykorzystanie klucza w zabezpieczanym
programie oraz program pozwalajacy na zapis informacji do klucza
za pomoca programatora oraz testowanie zaprogramowanych kluczy.
Szczegotowy opis uzycia bibliotek oraz przyktadowe programy
podane sa w nastgpnych punktach indywidualnie dla kazdego
systemu programowania. Opis systemu do programowania i
testowania kluczy podano w oddzielnym rozdziale. Ponizej
przedstawiono og6lne zasady wykorzystania procedury KEYPK4
stuzacej do komunikacji z kluczem.

W kazdej z dostarczonych bibliotek dostepna jest jedna procedura
o nazwie KEYPKA4, ktéra jest interfejsem pomiedzy programem a
kluczem. Procedura ta ma trzy parametry wywotania:

KEYPK4 (KEYINF, KEYID, LRC)

- KEYINF:  wskaznik do obszaru pamigci, do ktérego procedura
zwraca zaszyfrowana informacje odczytana z klucza,

- KEYID: wskaznik do obszaru pamieci, w ktérym podany jest
identyfikator klucza,

- LRC: warto$¢ 16-sto bitowego stowa szyfrujacego informacije

odczytana z klucza.

Uwaga: Procedura KEYPK4 przygotowana jest do przekazywania
parametréow w trybie stosowanym w jezyku Turbo Pascal tzn. przed
jej wywotaniem na stosie nalezy umiesci¢ parametry w kolejnosci ich
wystepowania w powyzszej definicji, tzn. najpierw KEYINF, nastepnie
KEYID i na koncu LRC.

Do obszaru pamieci wskazanego przez KEYINF procedura zapisze
informacje z klucza.

W obszarze pamigci wskazanym przez KEYID przed wywotaniem
powinien by¢ zapisany czternastobajtowy identyfikator klucza w

postaci tancucha typu "pascalowskiego" tzn. z jednobajtowym
licznikiem poprzedzajacym identyfikator. Warto$¢ tego licznika jest
stata i powinna wynosi¢ 14.

Warto$¢ LRC jest dowolna liczba 16-sto bitowa, ktéra w powiazaniu
z inng, stata dla klucza liczba tworzy kod szyfrujacy informacje
odczytana z klucza.

Po wykonaniu procedury KEYPK4 w obszarze pamigeci wskazanym
przez KEYINF zapisane jest kolejno:

- warto$¢ 64,

- 64 bajty zaszyfrowanej informacji z klucza,

Tak wigc obszar wskazany przez KEYINF powinien mieé rozmiar 65
bajtow. W przypadku braku klucza o podanym identyfikatorze
procedura KEYPK4 zwraca przypadkowy ciag bajtow.

Informacja odczytana z klucza przekazana jest w KEYINF w postaci
zaszyfrowanej. Ma to na celu utrudnienie neutralizacji
zabezpieczenia programu. Po wywotaniu procedury KEYPK4
otrzymany ciag bajtow trzeba odszyfrowac, aby otrzymaé oryginalna
informacje zapisana w kluczu.

Do odszyfrowania wykorzystywana jest 32-bitowa liczba, ktéra sktada
sie z dwoch 16-sto bitowych sktadnikéw LRC i CRC. CRC jest stata
wartoécia (parametrem klucza) wynikajaca z identyfikatora klucza i
otrzymywana jest podczas zapisu identyfikatora, w fazie
programowania klucza. Z zatozenia warto$¢ CRC jest znana tylko
uzytkownikowi klucza tzn. programiscie zabezpieczajacemu program.
LRC jest parametrem wywotania procedury KEYPK4. Zaleca sig, aby
warto§¢ LRC byta generowana przypadkowo, przy kazdym
wywotaniu KEYPK4 inna. W ten sposéb zagwarantowane jest, ze
otrzymana odpowiedz bedzie réwniez przy kazdym wywotaniu
procedury inna. Uniemozliwi to neutralizacje zabezpieczenia przez
"podstawienie" za wywotanie procedury KEYPK4 innej, poniewaz
zaréwno do szyfrowania jak i deszyfrowania informacji z klucza
konieczna jest znajomo$é obu sktadnikéw kodu szyfrujacego tzn.
LRC i CRC. Z tego tez powodu zrezygnowano z zamieszczenia
procedury deszyfrujacej w bibliotece, pozostawiajac napisanie jej
uzytkownikowi klucza.

Wartoéci LRC i CRC, traktowane jako stowa 16-sto bitowe, tworza
32-bitowa kombinacje, w ktérej poszczegdlne bity oznaczone sa jako
B31..B0, przy czym LRC stanowi bardziej znaczaca czes$¢ tzn. bity
B31..B16. W celu otrzymania oryginalnego ciagu zapisanego w
kluczu, przeprowadzi¢ nastepujace operacje:

Zatozy¢ wartosci poczatkowe X= 0, CRC wiasciwe dla danego
klucza, LRC réwne parametrowi ostatniego wywotania procedury
KEYPK4.

Dla kazdego bajtu otrzymanego w wyniku wywotania procedury
KEYPK4 wykona¢ nastepujaca sekwencje operaciji:

1 - sprawdzi¢ parzysto$¢ ilosci jedynek na pozycjach B31, B18,
B10, B4 i B1 LRC,CRC;

2 - dla parzystej ilosci jedynek X = X, dla nieparzystej X = X XOR
1. X moze przyjmowaé wartosci 0 i 1;

3 - przesunaé 32-dwu bitowa warto$¢ LRC,CRC o jedno miejsce w
lewo;

4 - wpisa¢ X na pozycje B0 tak otrzymanej wartosci LRC,CRC;

5 - najmniej znaczacy bajt nowej, 32-bitowej wartosci LRC,CRC
uzyé w operacji réznicy symetrycznej (XOR) z bajtem
otrzymanym w wyniku wywotania procedury KEYPK4.
Otrzymany wynik jest rowny oryginalnej wartosci zapisanej w
kluczu.

Powtarzajac 1..4 dla kazdego bajtu otrzymuje sie oryginalny ciag
zapisany w kluczu. Nalezy zwréci¢ uwage, ze po kazdym wywotaniu
KEYPK4 dla pierwszego deszyfrowanego bajtu wykorzystuje sie
poczatkowe wartosci LRC, CRC i X, a dla kolejnych bajtéw

Zaktad Komputerowy "YUKO"

YUKog
44-151 Gliwice, ul. Daszynskiego 560;

tel./fax (032)2308949; www.yuko.com.pl




4

Klucz PK-4 - Instrukcja dla programisty

zmodyfikowane w wyniku dziatania algorytmu deszyfrujacego.

Do deszyfracji mozna uzy¢ przyktadowej procedury zamieszczonej
na dyskietce, lub utworzy¢ wtasna bazujac na opisanym algorytmie.

Procedura KeyPK4 sprawdza obecnosci klucza w wszystkich
dostepnych portach komputera i nie jest istotne w ktérym porcie
klucz jest zainstalowany.

Program PK4Test;

Const
KeyIdent = ’‘Klucz testowy ’;

CRC = 46598; {Parametr tego

W  ponizszym programie napisanym w jezyku Turbo Pascal
zademonstrowano przyktad uzycia procedury KEYPK4. Zdefiniowana
tam procedura CodeStr realizuje algorytm deszyfracji opisany wyzej.
W tym przyktadzie identyfikator klucza i ciag odczytanych danych
traktowane sa jako obiekt typu String, co znacznie upraszcza
operacje. Parametry procedury KEYPK4 sa tak zdefiniowane, ze
takie podstawienie jest mozliwe. Nalezy zwréci¢ uwage, ze obiekty
typu String moga zawiera¢ znaki z przedziatu [Chr(0)..Chr(255)], czyli
praktycznie elementy typu Byte.

{14 bajtowy identyfikator klucza}
klucza

otrzymany w czasie

programowania,; polowa kodu szyfrujacego}

Var InfString String;

Procedure KeyPK4 (Var KeyInf: String; KeyId: String; CRC :

Word); Far;External;

{KEYPK4 moze by¢ tutaj tak zdefiniowana,
uwzgledniajac wczesniejszy opis}

{SL PK4.0BJ}

{Dotaczenie KEYPK4 z biblioteki PK4.0OBJ}

Procedure CodeStr (Var S:String; LRC,CRC: Word);

{Deszyfrowanie %1aricucha S 32-bitowym kodem szyfrujacym LRC, CRC

zgodnie z opisanym algorytmem.

Wynik w S. Oryginalne wartosci LRC i1 CRC nie zostaja zmienione,
poniewaz te parametry sa przekazywane przez wartosdé!}

Var I,X Byte;
Begin
X := 0;
For I := 1 To Length(S) Do
Begin {Badanie parzystosci}
If LRC And S8000 <> 0 Then Inc (X); {B31}
If LRC And $0004 <> 0 Then Inc (X); ({B18}
IF CRC And $0400 <> 0 Then Inc (X); {B10}
If CRC And S$0010 <> 0 Then Inc (X); (B4}
If CRC And S0002 <> 0 Then Inc (X); {B1}
X := X And S01; {Wynik badania parzystosci}
LRC := LRC SHL 1; {Przesuniecie czedci LRC w lewo}
If CRC And $8000 <> 0 Then LRC := LRC Or 1;
CRC := (CRC SHL 1) Or X; {Przesuniecie czesci CRC w lewo
i wpisanie do B0}
S[I] := Chr (Ord(S[I]) XOR Lo(CRC)); {Odszyfrowany I-ty znak}
End;
End;
Begin

Writeln (’Test klucza: ’, KeyIdent);
KeyPK4 (InfString, KeyIdent, 12345);
CodeStr (InfString, 12345,CRC);
Writeln (’1: ’,InfString);
{I powtdérna prdba odczytu,

inna wartos$é¢ LRC, powinien by¢é ten sam wynik po

CodeStr, jezeli klucz o identyfikatorze KeyIdent jest zainstalowany}

KeyPK4 (InfString,KeyIdent,45321);
CodeStr (InfString,45321,CRC);
Writeln (’2: ’,InfString);

End.

Przyktady dla innych systeméw programowania umieszczone sa na dyskietce dostarczanej z kluczem.
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4. Implementacja zabezpieczen w programach
4.1. Asembler

Procedura KEYPK4 z biblioteki PK4.0OBJ dostegpna jest w programie napisanym w asemblerze np. w nastepujacy sposob:

stos_pr SEGMENT PARA STACK ’'STOS’ ;Rezerwacja stosu
db 12 dup ( ’Yuko 1995-03-15 ’ )
dw 0

stos_pr ENDS
CODE SEGMENT WORD PUBLIC ‘CODE’

KeyPK4 PROTO far pascal inf:DWord, id:DwWord, Ilrc:Word

KeyId ;Identyfikator klucza

db 14 ;Licznik = 14
; 12345678901234

db ‘Klucz testowy ’ ;Spacja na koricu jest istotna!
InfStr db 65 dup ( ? ) ;Obszar ma informacje z klucza

start: ASSUME cs:CODE, ds:CODE, es:CODE, ss:stos_pr
push cs
pop ds
push ds ;Przekazanie parametréw na sStos
mov ax, offset InfStr ;Obszar na informacje
push ax
push ds
mov ax, offset KeyId ;Identyfikator
push ax
mov ax, 12345 ;LRC
push ax
call far ptr KeyPK4
CODE ENDS
END start

Po wykonaniu tego programu w obszarze rozpoczynajacym sie od InfStr umieszczona bedzie zaszyfrowana informacja z klucza o
identyfikatorze zapisanym od Keyld. Pierwszy bajt w tych obszarach ma warto$¢ licznika, odpowiednio: 64 i 14.

®® Zaktad Komputerowy "YUKO"
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42.C

Program wyprowadzajacy na ekran informacje z klucza o identyfikatorze "Klucz testowy " napisany w jezyku Microsoft C moze byé np.

nastepujacy.

/* P ————————————————————————————————————————————
= Program TPK4 ( Microsoft C ) =
= Zaktad Komputerowy YUKO, 1995 =
= Przyktad uzycia funkcji KeyPK4 z PK4.0BJ =

*/

#include <stdio.h>

/*Ponizsza deklaracja KeyPK4 uwzglednia sposdb przekazywania parametrow*/
extern void far _pascal
KeyPK4 (char *InfStr, char *KeyName, unsigned int crc );

char _pascal KeyId[ 14+2 ]; /*Nazwa klucza*/
char _pascal InfStr[ 66 ];
/*:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

Procedura deszyfracji zakodowanej informacji odczytanej z klucza przez KeyPK4
Jest to odpowiednik procedury opisanej w dokumentacji

*/
void CodeStr( char *s, unsigned int LRC, unsigned int CRC) {
int 1, x;

x = 0;

for (1 =1; 1 <= s[ 0 ]J; 1i++ ) {
if ((LRC & 0x8000) != 0) x++;
if ((LRC & 0x0004) != 0) x++;
if ((CRC & 0x0400) != 0) x++;
if ((CRC & 0x0010) != 0) x++;
if ((CRC & 0x0002) != 0) x++;
x &= 0x01;
LRC = LRC << 1;
if ((CRC & 0x8000) != 0) LRC++;

CRC = (CRC << 1) | x;
s[i] = s[ 1 ] »~ (char)CRC;

}

void main( void ) {

strcpy( KeyId, " Klucz testowy " );
KeyId[ 0 ] = 14;

printf("\n Test klucza PK4 ");
printf("<%s>\n",KeyId+1) ;

printf (" \n");
KeyPK4( InfStr, KeyId, 12345 ); /*LRC=12345, dowolne*/

CodeStr( InfStr, 12345, (unsigned int)46598 ); /*LRC takie same */

InfStr[ 65 ] = 0; /*Znacznik korica lancucha*/

printf("\n Informacja odczytana z klucza: \n");

printf ("<1234567890123456789012345678901234567890123456789012345678901234>\n") ;

/* Ponizszy wydruk bedzie poprawny, pod warunkiem, ze w informacji z klucza
nie bedzie bajtdéw o wartosci < 32 */

printf ("<%s>\n",InfStr+1) ;

®® Zaktad Komputerowy "YUKO"
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4.3. Turbo Pascal

Przyktad programu napisanego w jezyku Turbo Pascal wyprowadzajacego na ekran tre$¢ informacji zapisanej w kluczu o identyfikatorze
podanym w Keyld.

Program TPK4; {Nalezy kompilowadé bez opcji kompilatora Strict var-strings

= Program TPK4 ( Turbo Pascal 7.0 ) =
= Przyktad uzycia funkcji KeyPK4 z PK4.0BJ =

}
Const

KeyId = ‘Klucz testowy ’; {Identyfikator klucza}

CRC = 46598; {Parametr CRC dla tego klucza}
Var

Inf : String [64]; {Informacja z klucza}

Procedure KeyPK4 (Var KInf: String; KeyId: String; LRC : Word ); Far;External;
{SL PK4.0OBJ} {Dotaczenie KEYPK4 z biblioteki PK4.OBJ}

Procedure CodeStr (Var S:String; LRC,CRC: Word) ;

{Deszyfrowanie Z1aricucha S 32-bitowym kodem szyfrujacym LRC, CRC
zgodnie z oplsanym algorytmem.

Wynik w S. Oryginalne wartosci LRC i CRC nie zostaja zmienione,
poniewaz te parametry sa przekazywane przez wartosdé!}

Var I,X : Byte;
Begin
X := 0;
For I := 1 To Length(S) Do
Begin {Badanie parzystosSci}
If LRC And $8000 <> 0 Then Inc (X); {B31}
If LRC And $0004 <> 0 Then Inc (X); {B18}
IF CRC And $0400 <> 0 Then Inc (X); ({B10}
If CRC And $0010 <> 0 Then Inc (X); ({B4}
If CRC And 50002 <> 0 Then Inc (X); {B1}
X := X And S01; {Wynik badania parzystosci}
LRC := LRC SHL 1; {Przesuniecie czesci LRC w lewo}
If CRC And $8000 <> 0 Then LRC := LRC Or 1;
CRC := (CRC SHL 1) Or X; {Przesuniecie czesci CRC w lewo
i wpisanie do B0}
S[I] := Chr (Ord(S[I]) XOR Lo(CRC)); {Oryginalny znak}
End;
End;
Function KeyInf: String;
Var LRC : Word;
Begin
LRC := Random (SFFFF); {Przypadkowa wartosé LRC}
KeyPk4 (Inf,KeyId,LRC); {W Inf zaszyfrowana informacja z klucza.}
CodeStr (Inf,LRC,CRC); {Odszyfrowanie}
KeyInf := Inf;
End;
Begin
Randomize;
Writeln (’Test klucza: ’,KeyId);

Writeln (’Odczytano:’);
writeln (KeyInf);
End.
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4.4. Windows 3.x

Aplikacje przeznaczone do pracy pod kontrola systemu Windows
3.xx moga by¢ zabezpieczane kluczem PK4 za pomoca funkciji
KeyPK4 z pliku PK4.DLL (indeks=1) dostepnego na dyskietce
dystrybucyjnej. Jej dziatanie oraz funkcje parametréw wywotania sa
zgodne z wcze$niejszym opisem procedury KeyPK4 z biblioteki
PK4.0BJ:

KEYPK4 (KEYINF, KEYID, LRC)

KEYINF: wskaznik do obszaru pamigci, do ktérego procedura
zwraca zaszyfrowana informacje odczytana z klucza,
rozmiar: 65 bajtow. Po wykonaniu funkcji w obszarze
zapisane jest kolejno:

wartos¢ 64,

64 bajty zaszyfrowanej informacji odczytanej z klucza.
wskaznik do obszaru pamieci, w ktéorym podany jest
identyfikator klucza. Przed wywotaniem funkcji nalezy w
tym obszarze w kolejnych bajtach umiescic:

KEYID:

Program DemoPk4;

{ S S S S S o o S o o S S o o S o S S S S S S o oS oo oo oo
= Program DemoPK4
= Zaktad Komputerowy YUKO,
= Przyktad uzycia funkcji

}

{SX+} {Extended syntax}
{SV-} {Bez Strict var checing}

Uses winAPI,Strings;

Const
KeyId =’Klucz testowy ’;
CRC= 46598;

Var

InfStr String[65];

{Obszar na informacje z klucza,

wartos¢ 14,

14 bajtéw bedacych identyfikatorem klucza.

Dowolna warto§¢ 16-sto bitowa stowa kodujacego
informacje odczytana z klucza.

LRC:

Otrzymana informacja z klucza jest zaszyfrowana w spos6b
identyczny z opisanym wczesniej.

W ponizszym przykfadzie przedstawiono aplikacje napisana w jezyku
Borland Pascal 7, ktéra wyprowadza na ekran okienko typu
MessageBox zawierajace identyfikator klucza i tre$¢ odczytanej z
niego informacji (o ile taki klucz jest zainstalowany). Dla
uproszczenia przyjeto, ze zaréwno identyfikator, jak i informacja sa
ciagami znakéw o kodach mniejszych niz 32. To ograniczenie
narzucone jest jedynie przez sposéb dziatania funkcji MessageBox,
i nie wystepuje w przypadku, gdy te ciagi nie sa wyprowadzane na
ekran.

( Borland Pascal 7.0 ) =

1995 =

KeyPK4 z PK4.DLL =

{Identyfikator klucza}
{Wartsc CRC dla tego klucza}

ze wzgledu

na standard API musi by¢ typu PChar,
dlatego jest 65, patrz dalej}

WS : Array [0..40] Of Char;
PIS Pchar;
LRC Word;

Procedure KeyPK4 (Var IS: String; KS:String;Code:Word); FAR; External

{Deklaracja KeyPK4 z PK4.DLL}

{Obszar pomocniczy}

‘pk4’;

Procedure Decode (Var Inf:String;LRC,CRC:Word) ;
{Dekodowanie S algorymem opisanym w dokumentacji }

Var I,X :Byte;

R,K Word;
Begin
R := LRC;
K := CRC;
X := 0;
For I := 1 To Length (Inf) Do
Begin
If R And $8000 <> 0 Then Inc (X);
If R And $0004 <> 0 Then Inc (X);
IF K And $0400 <> 0 Then Inc (X);
IF K And $0010 <> 0 Then Inc (X);

{B31}
{B18}
{B10}
{B04}
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If K And $0002 <> 0 Then Inc (X); {B01}
X := X And S01;
R := R SHL 1;
If K And $8000 <> 0 Then Inc (R);
K := (K SHL 1) Or X;
Inf[I] := Chr (Ord(Inf[I]) XOR Lo(K));
End;
End;
Begin
Randomize;
LRC := Random (SFFFF); { Przypadkowa wartosc LRC}

KeyPK4 (InfStr,KeyId,LRC);
Decode (InfStr,LRC,CRC);

{Odczyt informacji z klucza}
{Deszyfracja, LRC jak w KeyPK4}

{Przygotowanie parametréw dla funkcji MessageBox}

PIS := @InfStr[1];
InfStr[65] := Chr(0);

StrCopy (WS, 'Informacja z klucza: ’);
StrCat (WS,KeyId);

{Zamiana InfStr na Pchar}
{Koniec tekstu typu PChar. Zaktadamy,
ze w InfStr nie wystepuje znak = Chr(0)}

{Naglowek dla MessageBox}

MessageBox (0,PIS, WS, mb_Ok+mb_IconInformation) ;

End.

4.5. Windows 95

Dla aplikacji 32 bitowych, pracujacych w $rodowisku Windows 95
nalezy uzy¢ funkcji KEYPK4 z pliku WPK4_32.DLL. Plik ten
dostarczany jest na dyskietce dystrybucyjnej, gdzie réwniez sa

zamieszczone przyktady aplikacji dla Windows 95. Interfejs
programowy do funkcji KEYPK4 z biblioteki WPK4_32.DLL jest
identyczny jak dla wersji 16-to bitowej

5. Uwagi dotyczace zabezpieczania oprogramowania

Niewatpliwie najwazniejszym etapem zabezpieczania programu za
pomoca urzadzenia takiego jak klucz PK4 jest wiasciwe
zamaskowanie w programie procedur testujacych obecno$¢ klucza.
Wynika to z faktu, ze zneutralizowanie tych procedur pozwala
nastepnie na proste powielanie w dowolnych ilociach nielegalnych
kopii odbezpieczonego programu. Natomiast ewentualne odtworzenie
zabezpieczenia sprzetowego tzn. klucza, powoduje znacznie
mniejsze straty producenta oprogramowania, poniewaz wymaga
stosunkowo kosztownych zabiegéw wyprodukowania klucza do
kazdej nielegalnej kopii programu. W wigkszosci przypadkow
proceder taki jest nioptacalny dla potencjalnych piratéw.

W celu utrudnienia neutralizacji zabezpieczen zalecane jest
przestrzeganie nastepujacych zasad:

- Test obecnosci klucza powinien wystapi¢ wiecej niz jeden raz.

- Nalezy unika¢ prostych skokéw wedtug warto$ci znacznika
wskazujacego poprawno$é testu klucza. Skuteczniejszym
rozwiazaniem w przypadku klucza PK4 jest np. uzycie odczytanej
informacji jako warto$ci poczatkowych istotnych zmiennych
sterujacych dziataniem programu. Mozliwe jest réwniez
wykorzystanie tej informacji jako fragmentu kodu programu. Aby
ustrzec sie w takich rozwiazaniach przed niebezpieczenstwem
nieokre$lonego dziatania programu w przypadku braku wiasciwego
klucza, mozna dodatkowo sprawdza¢ poprawnos$¢ odczytanej
informacji np. przez wtaczenie do niej sumy kontrolne;.

- Wskazane jest uniemozliwienie poprawnego dziatania programu
zachowanego po pomysinym przebiegu testu klucza. Mozna to

uzyskac np. przez cykliczne testowanie obecnosci klucza.
- Celowe jest wprowadzenie utrudnienia $ledzenia dziatania
programu pod kontrola narzedzi typu debuger.

- Nie nalezy udostepnia¢ dwoéch kopii tego samego programu
rézniacych sie jedynie informacja zapisana w kluczu. Celowe jest
raczej zabezpieczenie réznych kopii tej samej wersji programu
identycznymi kluczami.

- Nalezy generowaé¢ rozne wartosci kodu szyfrujacego LRC (np.
tworzone przypadkowo) przy kazdorazowym wywotaniu procedury
KeyPK4.

Powyzsze uwagi beda niewatpliwie jedynie inspiracja dla programisty
i zostana uzupetnione o wiasne dos$wiadczenia, przemyslenia i
inwencje tworcy zabezpieczajacego swoj produkt i stanowiace jego
tajemnice zawodowa.

W przypadku sprzedazy jednemu uzytkownikowi kilku kopii tego
samego programu wszystkie one powinny by¢ zabezpieczone tym
samym kluczem. Utatwia to zaréwno uzytkowanie programu jak i
dystrybucje jego nowych wersji.

Nalezy zwr6ci¢ uwage, ze informacja zapisana w kluczu moze by¢
uzyta w szerszym znaczeniu np. do okreslenia jakie funkcje
zabezpieczonego programu sa udostepnione uzytkownikowi.

Ze swej strony YUKO gwarantuje niepowtarzalnos¢ identyfikatoréw
kluczy chyba, ze uzytkownik zaméwi wiele kluczy o tych samych
identyfikatorach. Identyfikatory dostarczonych uzytkownikowi kluczy
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oraz inne szczeg6ty, w tym niniejsza dokumentacje, YUKO traktuje
jako informacje poufne zobowiazujac sie do niudostepniania ich
osobom trzecim i oczekujac rownoczesnie takiego samego podejscia
ze strony uzytkownikéw. Lezy to w dobrze pojetym interesie obu
stron.

6. Programowanie i testowanie kluczy PK4

6.1. Program TESTPK4

Na dyskietce dostarczonej wraz z kluczem PK4 znajduje sie program
o nazwie TESTPK4.EXE, ktéry stuzy do programowania i testowania
kluczy PK4. Program jest sterowany za pomoca menu zawierajacego
nastepujace pozycje:

- <Pliki>: Operacje zwiazane z baza danych i zakonczenie
dziatania programu
- <Port>: Okre$lenie uzywanego przez program portu

réwnolegtego,
- <Programowanie klucza>:
Zapisanie do pamieci klucza identyfikatora i/lub
informacji uzytkowej oraz aktualizacja bazy
danych,
- <Testy klucza i portu>:
Testowanie poprawnosci dziatania klucza.

W programie TESTPK4 konieczne jest okreslenie uzywanego portu
réwnolegtego. Standardowo przyjety jest LPT1, ale w przypadku
wykorzystania innego portu nalezy wybraé wtasciwy w menu <Port>.

* Uwaga *

Programator i klucz moga by¢ wtaczane tylko do portu
rownolegtego (zlacze 25-cio stykowe zenskie
zainstalowane na tylnej $ciance komputera). Wiaczenie
klucza lub programatora do portu szeregowego moze
spowodowac trwate uszkodzenie tych urzadzen.

W czasie dziatania programu mozna bez obawy
uszkodzenia dotacza¢ do portu rownolegtego komputera
programator i klucze bez koniecznosci wytaczania
zasilania komputera. Nalezy jednakze zachowaé
ostroznos¢ przy dotaczaniu kabla drukarki. Wymagane
jest, by drukarka i komputer zasilane byly z tego samego
punktu przylaczeniowego wyposazonego w poprawnie
zainstalowany obwdd zera energetycznego.

Aktualnie dostepne funkcje programu zaleza od tego, czy w
uzywanym porcie jest zainstalowany programator. Przy braku
programatora nie jest dostepna pozycja menu <Programowanie
klucza>. Sprawdzenie obecnosci programatora odbywa sie na po
uruchomieniu programu oraz przy kazdej zmianie uzywanego portu
réwnolegtego.

U dotu ekranu wy$wietlane jest okno, w ktérym podane sa aktualne
informacje o najwazniejszych parametrach programu: identyfikatorze
klucza, uzywanym porcie i identyfikatorze programatora, itp.

W programie zaimplementowana jest prosta baza danych
umozliwiajaca rejestracje zaprogramowanych kluczy. W bazie danych
zanotowane sa identyfikatory kluczy oraz daty ich zaprogramowania.
Przewidziane jest réwniez pole na krotki komentarz. Jezeli baza

danych jest uzywana, informacje o kluczach przechowywane sa w
pliku 0 nazwie PK4.DBY w biezacej kartotece.

6.2. Programowanie kluczy

Operacja programowania polega na wpisaniu do pamigci klucza
nowego identyfikatora i/lub informacji uzytkowej. Klucz PK4 moze
by¢ wielokrotnie programowany. Nie mozna programowac dwaéch lub
wiecej kluczy réwnoczesnie. Po zaprogramowaniu klucza wskazane
jest odnotowanie tego w bazie danych.

Przed przystapieniem do programowania nalezy w jednym z portéw
réwnolegtych komputera zainstalowa¢ programator. Po uruchomieniu
programu TESTPK4 w oknie informacyjnym w dolnej czeéci ekranu
wysSwietlany jest miedzy innymi dwuznakowy identyfikator
programatora, tzn. pierwsze dwa bajty identyfikatora klucza
wymuszane przez ten programator. W przypadku, gdy wyswietlana
jest informacja o braku programatora nalezy poprzez menu <Port>
zlokalizowaé port, w ktérym zainstalowano programator. Po kazdej
zmianie portu program sprawdza, czy programator jest w nim
zainstalowany i odpowiednio modyfikuje informacje wyswietlane w
oknie. W przypadku braku programatora menu <Programowanie
klucza> bedzie niedostepne.

Programowany klucz nalezy podtaczyé do programatora. Jezeli
przewiduje sie wykorzystanie drukarki w czasie programowania, np.
do testowania klucza, kabel drukarki nalezy podtaczy¢ do klucza.
Uwaga: Drukarka przytaczona bezposrednio do programatora nie
bedzie dziatata poprawnie!

Przed programowaniem klucza nalezy zdefiniowac¢ jego identyfikator
i informacje zapisywana do klucza, jes$li taka operacja jest
przewidziana. Oddzielne pozycje menu pozwalaja na niezalezny
zapis do klucza identyfikatora i informacji lub taczne wykonanie obu
tych operacji. Po poprawnym zaprogramowaniu identyfikatora na
ekran wyprowadzona jest warto$¢ sktadnika CRC kodu szyfrujacego.
Liczbe ta nalezy zanotowac¢, gdyz jest ona niezbedna do deszyfracji
informacji oczytanej z tego klucza w programie zabezpieczajacym
(patrz p.3 niniejszej dokumentacji). Warto$¢ CRC jest jednakowa dla
wszystkich egzemplarzy klucza o tych samych identyfikatorach.

Nalezy zaznaczyé, ze zapis informacji uzytkowej do klucza jest
mozliwy tylko po poprawnym okresleniu jego identyfikatora.

Do okre$lenia parametréw klucza tzn. identyfikatora i informaciji
uzywane jest okno edycyjne umozliwiajace wpisanie tych parametrow
jako tancucha znakéw lub wartosci szesnastkowych. Przetaczanie
pomiedzy obiema sposobami edycji nastepuje za pomoca klawisza
<Tab>. Klawiszem <Enter> zatwierdzane sa wprowadzone zmiany,
a klawiszem <Esc> anulowane. Odczytana w menu <Test klucza i
portu> informacja zapisana w kluczu jest zapamietana w buforze
programu az do jej zmiany lub zakonczenia dziatania programu. W
ten sposéb mozna unikna¢ kazdorazowego jej wprowadzania.

Zaimplementowana w programie prosta baza danych umozliwia
przechowywanie informacji o zaprogramowanych kluczach. Kazdy
rekord zapisany w bazie danych zawiera:

- numer seryjny klucza,

- identyfikator,

- warto$c kodu szyfrujacego,

- kod uzytkownika,

- data i czas ostatniego zapisu do klucza,
- informacje uzytkowa zapisana w kluczu.
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Poszczegolne rekordy umieszczone sa w bazie danych w kolejnosci
wzrastajacych numerdw seryjnych kluczy. Numer seryjny zawiera do
o$miu cyfr jest przez producenta i uwidoczniony na obudowie. Jest
on unikalny dla kazdego wyprodukowanego egzemplarza. Zalecane
jest uzywanie tego numeru w bazie danych. Numer seryjny nie jest
pamietany w pamieci klucza. Numery seryjne w bazie danych nie
moga sie¢ powtarza¢c. Odpowiednia pozycja menu pozwala na
okreslenie numeru seryjnego klucza.

Z kazdym zanotowanym w bazie danych kluczem zwiazana jest
szesnastoznakowa informacja o dowolnej tresci, nazwana tutaj
"kodem uzytkownika", ktéra moze by¢ uzyta np. do identyfikacji
uzytkownika tego klucza. podobnie jak numer seryjny informacja ta
wystepuje tylko w bazie danych i nie jest pamigtana w kluczu.

Zalecana jest aktualizacja bazy danych (pozycja menu <Aktualizacja
bazy danych>

po kazdym zapisaniu do klucza nowego identyfikatora lub informacji
uzytkowej. Zapis aktualnego stanu bazy danych umozliwia
odpowiednia pozycja w menu <Pliki>. Dostepna jest réwniez pozycja
menu <Przeglad bazy danych>. W czasie przegladania zawartosci
bazy danych mozliwe jest wydrukowanie na drukarce tresci
wskazanego rekordu, usunigcie rekordu z bazy danych oraz
wczytanie rekordu w celu np. wykorzystania zawartych w nim
informacji do programowania innych kluczy.

Pozycja menu <Raport programowania> umozliwia wydrukowanie
wszyskich informacji zwiazanych z programowanym kluczem.
Wydruk ten zawiera 8 linii tekstu i nie jest zakonczony komenda
wysuniecia strony, tak, ze w przypadku uzycia drukarki laserowej,
aby uzyska¢ wydruk konieczne jest wykonanie odpowiedniej operaciji
z pulpitu drukarki.

W czasie programowania klucza kontrolowana jest poprawno$é
wykonania tej operacji, ale niezaleznie od tego mozna uaktywni¢ z
poziomu menu gtéwnego pozycje <Testy klucza i portu>, co pozwala
na niezalezne sprawdzenie poprawnosci dziatania klucza (patrz p.
"Testowanie kluczy").

6.3. Testowanie kluczy

Klucz o dowolnym, znanym identyfikatorze moze by¢ przetestowany
w programie TESTPK4 po uaktywnieniu menu <Testy klucza i
portu>. Nie mozna testowa¢ kluczy o nieznanych identyfikatorach
oraz nie ma mozliwosci odczytania identyfikatora z klucza.

Sprawdzenie poprawno$ci dziatania zaprogramowanych kluczy
moze odbywac¢ sie w dwdch wariantach: z programatorem lub
bez.

W przypadku zainstalowania programatora mozna testowac jedynie
klucze o identyfikatorach okre$lonych w menu <Programowanie

klucza>, natomiast przy braku programatora, w menu <Testy klucza
i portu> dostepna jest pozycja pozwalajaca na okreslenie dowolnego
identyfikatora klucza. Tak wiec obecno$¢ programatora ogranicza
zakres identyfikatoréw kluczy mozliwych do przetestowania. Jezeli
istnieje konieczno$¢ sprawdzenia poprawnosci dziatania klucza o
identyfikatorze innym niz to wynika z posiadanego programatora,
klucz nalezy wiaczy¢ do portu réwnolegtego komputera bez
posrednictwa programatora, ale wtedy nie bedzie dostepne menu
<Programowanie klucza>

Poszczeg6lne pozycje menu <Testy klucza i portu> realizuja:

<ldentyfikator klucza>:
Okres$lenie identyfikatora testowanego klucza w sposéb
podany w p. "Programowanie kluczy". Pozycja ta nie
wystepuje, jezeli jest zainstalowany programator.

<Test klucza>:
Sprawdzenie obecnosci klucza o podanym identyfikatorze
w wybranym porcie oraz kontrola technicznej poprawnosci

zapisanej informacji. Test przeprowadzany jest
dwudziestokrotnie.

<Informacja z klucza>:
Odczyt informacji uzytkowej z klucza o podanym

identyfikatorze i wyprowadzenie jej
odszyfrowanej na ekran.

<Test portu i drukarki>:
Kontrola wybranego portu réownolegtego oraz popraw-nosci
przesytania informacji poprzez klucz do drukarki.

w postaci

Pozycja <Informacja z klucza> moze byé wykorzystana do
kopiowania informacji z zaprogramowanego wczes$niej klucza do
nowo programowanego.

Pozycja <Test portu i drukarki> testuje aktualnie uzywany port i
poprawnos$¢ dziatania drukarki podtaczonej poprzez klucz. Do tego
testu nie jest potrzebna znajomo$é identyfikatora klucza.
Sprawdzenie poprawnosci dziatania podtaczonej drukarki wymaga
wizualnej kontroli otrzymanego wydruku. Na drukarke wyprowadzany
jest tekst zawierajacy:

- identyfikator klucza,
- 4 linie tekstu.

W pierwszej z tych linii znajduja sie znaki o kodach z zakresu
[32..95]. kazda nastgpna linia zawiera te same znaki ale z
przesunigciem o jeden znak w kazdej linii. Na koncu tekstu nie ma
komendy "Wysun strone", tak, ze w przypadku niektorych drukarek,
np. laserowych w celu uzyskania wydruku nalezy spowodowaé
wysuniecie strony za pomoca odpowiedniej operacji z pulpitu
drukarki.

Do testowania kluczy w $rodowisku Windows 95 mozna uzy¢
programu o nazwie WTEST.EXE dostarczanego na dyskietce
dystrybucyjnej.
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